SECRETARIA DE ESTADO DE SEGURANCA PUBLICA
POLICIA CIENTiFICA DO PARANA
INSTITUTO DE CRIMINALISTICA DO PARANA
SECAO DE COMPUTACAO FORENSE DE CURITIBA

GUIA RAPIDO DE ARRECADAGAO DE EQUIPAMENTOS COMPUTACIONAIS

1. TIPOS DE EQUIPAMENTOS COMPUTACIONAIS.

Equipamentos computacionais podem tomar varias formas, como portateis (laptop, notebook,
netbook, ultrabook, booktop, wearable, tablet, PDAs, smartphones), desktops (torre, mini-torre, dockstation),
servidores (racks, torres, main-frames), all-in-one (tudo em um), smart tv.

Notebook. Fonte: NIJ.

Servidor em rack. Fonte: Dell.

SmartTV. Fonte: Samsung.
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Fonte: SETEC/DPF/PR

POSITIVD

Nettop. Fonte: Positivo.

PDA. Fonte: HP.

A. COMPUTADOR DESKTOP > ARRECADACO DO DISCO RIGIDO.

— 122mm(L) —

19.4 mm (A)

1.05 mm (P)

Tablet. Fonte: Samsung.

==Y
Fonte: SETEC/DPF/PR

Smartphone. Fonte: Apple.

Fonte: SETEC/DPF/PR

1. Verifique se o
cabo de forga.

traseira do gabinete.

remova os demais parafusos).

para fora.

computador
desligado. Se nao estiver, desconecte o

esta

2. Posicione-se de frente para a parte

3. Remova os parafusos da lateral direita
(se o gabinete tiver tampa inteiriga,

4. Remova a tampa, puxando para tras e

5.

Localize o disco rigido (HD).
Atengdo: se encontrar mais de um
HD, as portas que estdo
conectados devem ser anotadas e
etiquetadas no HD
correspondente. Exemplo: porta
SATA1, SATA 2, etc.

. Remova os parafusos ou presilhas

de fixagdo.
. Solte os conectores do HD e
remova-o.
. Verifigue se no gabinete existe
mais alguma midia de
armazenamento computacional

(cartdes de meméria, CD/DVD,
etc).

9. Preencha o formulario de remessa de midia
de armazenamento e envie juntamente
com o HD.

10. Identifique unicamente o HD colando

etiqueta com os dados da origem
(proprietario, IP, processo, alvo, desktop).

11. Guarde imediatamente o HD na caixa de
protec¢do, colocando-o entre as camadas de
plastico bolha.

12. Identifique unicamente a caixa colando
etiqueta com os dados da origem e destino.

13. Lacre a caixa.

14. Verifique se tudo estd de acordo com a
Portaria n2 82/2014 da SENASP e parecer
963/2015 da PRC/PGE-PR.
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1.Arrecadar SmartTV, All-in-one, notebooks,
smartphones e qualquer outro computador portatil.
2. Proteger o visor ao embalar.

3. Arrecadar fonte de alimentacao.
4. Arrecadar cabos de dados (smartphones).

C. MiDIAS DE ARMAZENAMENTO COMPUTACIONAL =» ARRECADAGAO COM TRIAGEM

Midias de Armazenamento computacional podem tomar varias formas, inclusive

"camufladas".

e
\1&'—4’

Disco Rigido Externo 3,5". Fonte: NIJ.

Disco Rigido
Externo.
Fonte:
lomega.

Storage. Fonte: NIJ.
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Floppy disks Zip disks

SC e

aVao
Cpmpact = i .
Disc ' J‘

Disquetes, CD, DVD. Fonte: NIJ.

Digital
Versatile
Disc

Exemplos de pendrives. Fonte: NIJ.

Exemplos de pendrives "camuflados". Fonte: NIJ.

Micro secure
digital card

Smart media (SM) Secure digital (SD) Mini secure digital
card card card

Memory stick

Compact flash card

Exemplos de cartdes de memoria. Fonte: NIJ.
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Periféricos. Fonte: Multilaser. L
Midia dptica industrial. Fonte: SETEC/DPF/PR.

1. Arrecadar pendrives, cartGes de memodria, discos rigidos | 3. Ndo arrecadar periféricos como mouse, teclado, caixas

externos e midias Opticas gravaveis. de som, monitores.

2. Verificar dispositivos que possam conter midias de | 4. Exceto em casos de “pirataria”’, NAO arrecadar midias
armazenamento computacional (computadores, Opticas prensadas industrialmente como CDs de musica,
cameras fotogréficas, filmadoras). DVDs de filmes e midias de instalagdo de software.

ATENCAO: Para casos ndo tratados neste guia, consulte a coordenag¢do da Se¢io de Computagio
Forense do Instituto de Criminalistica ou um especialista em informatica.

Referéncias

SETEC/PR/SR/DPF. Guia Rapido de Apreensdo de Informatica. Curitiba: 2010.

NlJ. Eletronic Crime Scene Investigation: A guide for first responders. 22 ed. Washington, 2008.

CNJ. Manual de bens apreendidos. Brasilia: 2011.

TJPR. Vara de inquéritos policiais. Bens Apreendidos. Portaria n2 001/2012 de 11 de outubro de 2012.

SENASP. Portaria ne 82 de 16 de julho de 2014. Disponivel em:
<http://www.lex.com.br/legis_25740023_PORTARIA_N_82 DE_16_DE_JULHO_DE_2014>.

PGE-PR. Parecer n2 963/2015 da Procuradoria Geral do Estado do Parana.



SECRETARIA DE ESTADO DE SEGURANCA PUBLICA
POLICIA CIENTiFICA DO PARANA
INSTITUTO DE CRIMINALISTICA DO PARANA
SECAO DE COMPUTACAO FORENSE DE CURITIBA

FLUXOGRAMA
LOCAL DE CRIME COM EQUIPAMENTOS COMPUTACIONAIS

ENCONTROU UM EQUIPAMENTO
COMPUTACIONAL EM LOCAL DE CRIME?

ISOLE O VESTIGIO CIBERNETICO

EXISTE UM ESPECIALISTA EM SIM
INFORMATICA DISPONIVEL?

\ J

NAO CHAME O ESPECIALISTA.

} O EQUIPAMENTO ESTA LIGADO?

SIM

PRESERVE OS DADOS VOLATEIS. FOTOGRAFE O
QUE ESTA NAS TELAS, ANOTE, FACA PRINT
SCREEN, FACA COPIA DOS DADOS E DUMP DA
MEMORIA VOLATIL.

CONSIDERE AS CONSEQUENCIAS DE DESLIGAR
O EQUIPAMENTO. REGISTRE OS PASSOS
INCLUINDO DATA/HORA E DETALHES DAS ACOES.

EM CASO DE EQUIPAMENTOS COMPUTACIONAIS PORTATEIS ARRECADE
CARREGADORES E CABOS DE DADOS.

J
Y

. VERIFIQUE A EXISTENCIA DE MIDIAS DE ARMAZENAMENTO COMPUTACIONAIS
AVULSAS (HD EXTERNOS, PENDRIVES, ETC.) OS QUAIS PODEM CONTER
DADOS DE INTERESSE PARA O CASO.

EMBALE, IDENTIFIQUE UNICAMENTE E LACRE O EQUIPAMENTO. CERTIFIQUE-

SE QUE A EMBALAGEM NAO PERMITA QUE O EQUIPAMENTO SEJA ACIONADO

DURANTE O TRANSPORTE. RECOMENDA-SE RETIRAR, QUANDO POSSIVEL, A
BATERIA DE EQUIPAMENTOS PORTATEIS.



